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I. はじめに 

 

Cookie とは、Web サイト等の運営用サーバコンピュータからブラウザ等を

通じユーザのパソコン（正確にはブラウザ）等に自動的に書き込まれおよび読

み込まれる識別子（以下「Cookie ID」という）とこれに紐づくデータ（以下総称

して「Cookie データ」という）、または、その仕組みを意味する。 

Cookie は、例えば、ユーザがショッピングサイトで買い物をする際に、前回

の入力状態（例：商品を買い物かごに入れた状態）を再現しその状態から次
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の入力・操作を続行できる等、Web サイト等を快適に利用するために不可欠

のものである。 

Cookie は、また、現代の広告の中心であるネット広告の前提となってお

り、Cookie により、個人のネット上の閲覧その他の操作・行動履歴（以下「オ

ンライン行動履歴」という）に基づくターゲティング広告（以下「オンライン広告」

という）が可能となっており、これが Google 等巨大 IT 企業の収益の最大の

源泉となっている。 

しかしながら、このような Cookie の特性は、同時に、個人のプラバシーを

侵害するものとの見方もされ近年その規制がなされるようになった。 

日本においては、2022 年 4 月 1 日施行の改正個人情報保護法（本稿の

PDF 版においてこのように下線で表示される部分には関係 Web サイトへのリ

ンクが張られている。以下同じ）で Cookie に関連した規律（個人関連情報の

第三者提供の制限等）が導入され、また、2022 年 6 月 13 日に成立し 2023

年 6 月 17 日までに施行される改正電気通信事業法でも規制がなされる。 

しかしながら、EU（ヨーロッパ連合）では 2000 年代から、米国、中国では

近年、Cookie に関する規律が適用されており、その内容は日本の規律より厳

格である。 

そこで、本稿では、先ず、Cookie に関する規律に関し先行する EU、米国

（カリフォルニア州）および中国の法制度を概観し、その上で日本の法制度を

解説する。 

なお、本稿において、（  ）内の数字は法令の条文番号であり、引用部分

等における[  ]内の記述は筆者による補足である。 

  

https://elaws.e-gov.go.jp/document?lawid=415AC0000000057_20220401_503AC0000000037
https://www.sangiin.go.jp/japanese/joho1/kousei/gian/208/pdf/t0802080482080.pdf
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II. Cookie の技術的な仕組み 

 

前提として、先ず、Cookie の技術的仕組みを説明する。 

 

1. Cookie の基本的機能 

 

【図１：Cookie の基本的機能】 

 
 

（図 1 の説明） 

（1 回目の訪問）ユーザが、ある Web サイトを初めて訪問（閲覧）すると、そ

のサイトを運営するためのサーバ（コンピュータ）からユーザが使用している

ブラウザ（Google の Chrome、Microsoft の Edge、Apple の Safari 等の Web

サイト閲覧用ソフトウェア）に対し、同サーバが発行する識別子（Cookie ID）

（例えば、「740674ce2123e969」のような文字列）をそのブラウザに記録し保

存するよう指示がなされる。同サーバはユーザがそのサイトで行った操作（閲

覧、クリック、入力等）をその Cookie ID と紐付けて記録する。 

（2 回目以降）同じユーザが同じ Web サイトを再び訪問すると、そのブラウ

ザから、保存されている Cookie ID が前記サーバに自動送信され、同サーバ

は、過去に訪問したことがある当該ユーザ（正確にはブラウザ）であることを

認識する。前回と同様、サーバはユーザがそのサイトで行った操作をその

Cookie ID と紐付けて記録する。これにより、ユーザのオンライン行動履歴が

蓄積されていく。 
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上記の仕組みは、Web サイトがスマートフォンのアプリであり、ユーザのパ

ソコンがスマートフォン（Cookie ID ではなく端末識別子を利用）やネット接続さ

れたプリンター、IoT デバイス等である場合も同様である。また、Cookie 以外

にも同様の機能を有する他のテクノロジーもある。以下、これらも含めて

「Cookie」という。 

 

Cookie のこのような機能により、例えば、あるショッピングサイトのユーザ

が商品を買い物かごに入れた後にパソコンを閉じたとしても、その後にパソコ

ン、ブラウザを開きそのショッピングサイトを訪問すれば、自動的にユーザの

ブラウザから、保存された Cookie ID がショッピングサイトのサーバに送信さ

れ、同サーバはそのブラウザを認識し、商品が買い物かごに入った状態を再

現し、ユーザはその状態から買い物を進めることができる。 
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2. Cookie のオンライン広告での利用 

 

個人のプラバシーとの関連で問題になることが多いのは、Web サイト、ア

プリ等におけるサードパーティ Cookie を用いたオンライン広告である。以下

にその基本的仕組みを説明する。 

 

【図 2：Cookie のオンライン広告での利用】 

 
 

 

（図 2 の説明） 

 

(1) オンライン広告関係者 

 

(a) 広告主：一般の企業で、オンライン広告を希望する企業（多数） 

(b) アドネットワーク運営者：広告主から広告配信を受託して提携サイトに配

信する企業（例：Google） 

(c) パブリッシャー：一般の企業で、自社サイト上にオンライン広告を表示す

ることを引き受けた提携サイトの運営企業（多数）。従来からの広告媒体

主である雑誌社等に由来し「パブリッシャー」と呼ばれ、そのサイトは広告

媒体という意味で「メディア」とも呼ばれる。以下、パブリッシャーのサイト

を P1、P2、P3、....とする。 
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(2) オンライン広告の仕組み 

 

① 消費者（A）が提携サイト（P1）を訪問⇒そのサイトに埋め込まれたタグ

（目に見えない小さなコンピュータプログラム）の機能により、アドネットワ

ーク運営者のサーバから、自動的に消費者（A）が利用しているブラウザ

に Cookie ID 送信。この Cookie は、ユーザが訪問したサイトから発行さ

れるファーストパーティ Cookie に対し、それ以外から発行されることから

サードパーティ Cookie と呼ばれる。アドネットワーク運営者のサーバで

は、提携サイト（P1）上での消費者（A）のオンライン行動履歴を記録。 

② 消費者（A）が他の提携サイト（P2、P3…）を訪問 

③ 上記を通じアドネットワーク運営者において、そのサーバに蓄積された消

費者（A）のオンライン行動履歴から消費者（A）の関心・興味、年齢層等

の属性を自動的に推測。この属性データ（profile）は、オンライン行動履

歴のデータが増えれば増えるほど詳細になっていく。 

④ 更にその後、消費者（A）が他の提携サイト訪問⇒アドネットワークが消費

者（A）の Cookie ID に紐づけられた属性（profile）を確認し、その属性に

応じた広告を同サイトに配信し表示させる。 
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III. EU における Cookie の取扱い 3 

  

1. ePrivacy 指令 

 

EU では、「電子通信分野における個人データの処理およびプライバシー

の保護に関する指令」（原文）（以下通称に従い「ePrivacy 指令」という）第 5

条（通信の秘密）第 3 項により、各 EU 加盟国が以下の内容を国内法令等に

より実現することが義務付けられている。 

電子通信サービスの契約者・利用者の端末機器への[Cookie による]情報

の保存または当該情報へのアクセスは、契約者・利用者が「データ保護指令」

（GDPR 施行後は GDPR を意味する:GDPR 第 94 条 2 項）に従い明確かつ十

分な情報（特に当該情報の処理目的）が提供された上で同意した場合にのみ

許される。 

但し、これは、次のいずれかの場合における技術的保存またはアクセスを

妨げるものではない。 

(a) 電子通信ネットワーク上での通信の伝達を実行することのみを目的とす

る場合 [必須 Cookie] 

(b) 情報社会サービス[ほぼオンラインサービス]の提供者が、同サービスの

契約者・利用者が明示的に要求したサービスを提供するために必須であ

る場合 [必須 Cookie] 

— 従って、何人も（規制対象者の限定なし）、Cookie（ファーストパーティ

Cookie もサードパーティ Cookie も含む）の利用について、原則として、GDPR

に従い契約者・利用者（個人・法人）に事前通知した上でその同意を得なけれ

ばならない。 

参考までに以下の図 3 により、ePrivacy 指令への対応例を示す。  

https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A32002L0058
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【図 3: Toyota Motor Europe ランディングページ】 

 

 
 

（図 3 の説明） 

上図は、Toyota Motor Europe のランディングページ（Web サイトを訪問し

たユーザ（以下「ユーザ」という）に最初に表示される Web ページ）である。ユ

ーザが初めて同社の Web サイトを訪問すると、上記の「We use website 

cookies ......」の部分が、地のランディングページ上にポップアップ表示される。

以下はその部分の筆者仮訳である。 

 

 

当社は Web サイト Cookie を使用しています 

 

Cookie は、当社が、お客様[サイト訪問者]に当社サイト上で最高の体験を

提供するため、第三者の[Web 上の]サービスやツールを提供するため、当

社サイトの動きを理解し改善するため、および広告のために利用されま

す。当社は、お客様がこれら全ての Cookie[の利用]に同意することを推奨

しますが、お客様は、これに同意されない場合には以下の Cookie 設定オ

プションをクリックすることにより設定を簡単に変更することができます。詳

しくは、当社 Cookie ポリシーをご覧ください。 

 

Cookie 設定へ       全ての Cookie を拒絶  全ての Cookie に同意 

 

  

https://www.toyota-europe.com/
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2. GDPR 

 

EU の一般データ保護規則（GDPR）（日本の個情委：PPC の訳）上、「個人

データ」は、識別・特定された個人に関連する情報を意味し、Cookie ID を参

照すること等により直接的または間接的に識別・特定できる個人に関連する

情報も含む（4（1）、前文 30）。 

従って、氏名等が分からなくても、Cookie ID による特定の場合を含め、あ

る個人が識別・特定さえされれば、それに関連する情報は個人データに該当

することになるから、通常使用されている大半の Cookie データが個人データ

に該当する（但し、ブラウザを閉じると破棄されるセッション Cookie は該当しな

い可能性がある）。 

GDPR 上、全ての個人データの処理（取得、利用、第三者提供、移転その

他全ての処理）について、データ主体（本人）の同意、管理者（事業者）の正当

利益（いわば正当理由）その他限定列挙された処理の適法性の根拠を要す

る（6）が、個人データに該当する Cookie データの処理に関しては ePrivacy 指

令（に基づく加盟国国内法令）が重複適用される結果、データ主体の同意が

要求される。 

同 Cookie データは、その収集後も個人データとして GDPR 上の規制を受

ける。 

  

https://www.ppc.go.jp/files/pdf/gdpr-provisions-ja.pdf
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IV. 米国（加州）における Cookie の取扱い 4 

 

1. カリフォルニア州消費者プライバシー法（CCPA） 

 

CCPA（日本の個情委：PPC の訳）上、「個人情報」の定義は、基本的に

GDPR と共通し、特定の（Cookie ID による特定を含む）消費者等に関連・紐

付け等できる情報を意味し（加州 Civil Code 1798.140（o）（1）。同 140（g）。以

下「1798.」部分省略）、大半の Cookie データが個人情報に該当する。 

そして、事業者は、その取得について取得時までに利用者に目的等を通

知しなければならない（140（e））。消費者は Cookie データを含む個人データ

の削除請求権を有する（105）。事業者間の Cookie データ提供（サードパーテ

ィ Cookie による自動取得を含む）は、通常、個人情報の「販売」（140（t）（1））

に該当する。この場合、事業者はサイト上に“Do Not Sell My Personal 

Information”との表示をし、消費者がオプトアウト権（拒絶・禁止権）を行使で

きるようにしなければならない（120（a）,（b）、135（a））。参考までに以下の図 4

により CCPA への対応例を示す。 

 

【図 4：US ディズニーサイト】 

 

 

https://www.ppc.go.jp/files/pdf/ccpa-provisions-ja.pdf
https://www.disney.com/?intoverride=true
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（図 4 の説明） 

上図は、US ディズニーサイトの最下部にある“Do Not Sell My Personal 

Information”の部分をクリックすると表示されるポップアップである。以下はそ

のポップアップ部分の筆者仮訳である。 

 

 

Do Not Sell My Personal  

Information 
 

カリフォルニア州消費者プライバシー法（CCPA）は、カリフォルニア州の居

住者またはその代理人が、第三者への個人情報の「販売」（“sale”）を拒否

することを認めています。CCPA は、「販売」という言葉を広く定義しており、

この言葉には、一定の情報を広告のために他と共有することも含まれる可

能性があります。当社は、個人情報を金銭と交換に第三者に販売すること

はありません。カリフォルニア州民の権利と当社のプライバシー慣行につい

ての詳細については、「Your California Privacy Rights」をご覧ください。 

 

Sale of Personal Data                             〇 

 

あなたの選択を確認する 

 

 

 

2. カリフォルニア州プライバシー権法（CPRA） 

 

上記は、CCPA をデータ保護の観点から更に強化する改正法である

CPRA（2023 年 1 月 1 日全面施行）（筆者訳）でも、上記の点は基本的に同様

であり、より厳格化される。 

  

https://cf918443-3863-4486-a1b0-a36974ebb0fe.filesusr.com/ugd/91a056_706094529c094605829674d2174805cf.pdf
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V. 中国における Cookie の取扱い 

  

1. 中国個人情報保護法 

 

「中国個人情報保護法」（Miura & Partners 和訳）上、「個人情報」の定義

は基本的に GDPR と共通し、識別されたまたは識別可能な個人に関する全

ての情報を意味し（4 条 1 項）、大半の Cookie データが個人情報に該当する

（当局の運用も同様 5）。 

従って、同法上、事業者には、大半の Cookie データの取得・提供等全て

の処理について本人の同意等が要求される（13 条 1 項）。 

  

2. 中国サイバーセキュリティー法 

 

「中国サイバーセキュリティ法」（JETRO 掲載訳）上、ネットワーク運営者

（単に社外向けサイトを有する企業を含むからほぼ全ての事業者）は、その

運営するサイト・アプリ上のネットワーク・ログ（ユーザのアクセス等のデータ）

を最低 6 か月間保存し（21 条 3 号）、ユーザを実名（本名）で登録し（24 条）、

当局の犯罪捜査・国家安全保障活動に協力[してこれを提供]する（28 条）義

務を負う。 

従って、ネットワーク運営者において、Cookie データを含むネットワーク・

ログと実名は紐づけ管理されていると思われ、この場合も Cookie データは確

実に個人情報に該当する。 

 

同法上、如何なる個人および組織も、自己が送信する電子情報[例：

WeChat での会話、Weibo での投稿]に法令上公開・伝送・伝達が禁止されて

いる情報を含めてはならない（48）。同法 12 条から、以下の情報は、この禁止

情報に該当すると解される。 

(a) 国家の安全、栄誉、利益に危害を与える情報 

(b) 政権または社会主義制度の転覆を扇動する情報  

(c) 国家分裂または国家統一のき損を教唆する情報  

(d) テロリズムまたは過激主義を流布する情報  

(e) 民族的な憎悪または差別を煽る情報  

(f) 暴力的またはわいせつな情報を流布する情報  

(g) 虚偽情報を捏造・流布する情報  

(h) 経済・社会秩序を混乱させる情報 

従って、ネットワーク運営者の運営するサイト・アプリ上で上記禁止情報の

送信行為がなされた場合には、当該行為および当該行為を行ったユーザの

https://www.lexology.com/library/detail.aspx?g=6698d653-6dc0-4503-aa53-482c09b46fe0
https://www.jetro.go.jp/ext_images/world/asia/cn/law/pdf/others_005.pdf


 13 / 27 

 

特定に、同運営者の保有するユーザの実名情報と Cookie データを含むネッ

トワーク・ログが当局の捜査において利用されるであろう。 

なお、中国国家情報法 6（国家による諜報活動の根拠法）上、当局（国家

安全部、公安部、人民解放軍等）は、ネット上の諜報活動も行うことができ

（15）、また、中国の民間企業（外資系企業含む）および（中国国内外の）国民

は当局の諜報活動に対する協力支援義務を負う（14,7）から、Cookie データも

当局により取得・利用され得る。 
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VI. 日本における Cookie の取扱い 

   

1. 改正個人情報保護法 

 

2022 年 4 月 1 日施行の改正個人情報保護法上、「個人情報」とは、氏名

等により特定の個人を識別することができる情報（他の情報と容易に照合で

きそれにより特定の個人を識別できる情報を含む）とされ（2(1)）、ある情報か

ら特定の個人を識別することが可能かが問題とされている。Cookie データ

は、それ単独では、この定義に該当せず、事業者が氏名等と紐づけて取得・

管理している場合等を除き、個人情報ではないと解され 7、従って、原則とし

て同法上の規律の対象外である。 

しかし、改正法では、提供元の事業者においては個人データに該当しない

情報（「個人関連情報」）（Cookie データを含む）の第三者提供の制限が導入

された。以下、この「個人関連情報」の第三者提供制限について解説する。 

 

(1) 改正前個人情報保護法（旧法） 

 

あるデータの第三者への提供が、旧法 23 条（改正法 27 条）により本人の

事前同意を要する「個人データ」の第三者提供に該当するか否かについて

は、個人情報保護委員会（PPC）から、提供元にとり当該データが個人識別可

能かを基準として判断するという「提供元基準」の考え方が示されていた 8。 

提供元基準によれば、提供先では個人を識別できるとしても提供元では

個人を識別できない情報については、本人の事前同意を得ることなく提供で

きることになる。 

 

(2) 改正法の「大綱」 

 

改正法は、基本的には、個人情報保護委員会が 2019 年 12 月に公表した

「個人情報保護法 いわゆる３年ごと見直し制度改正大綱」（「大綱」）で示され

た方向を反映したものであり、大綱では以下の方向が示されていた（p. 24, 

25）。 

『インターネット上のユーザデータの収集・蓄積・統合・分析を行う「DMP

（Data Management Platform）」の運営事業者等が、DMP 中の Cookie ID に

紐付く非個人データを、提供先で他の情報と照合され個人情報となると知り

ながら、提供する事業形態が出現している。[後記の図 5 及び同図掲載サイト

の説明参照] 

https://www.ppc.go.jp/files/pdf/seidokaiseitaiko.pdf
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このような[旧]法第 23 条の規定の趣旨を潜脱するスキームが横行しつつ

あり、こうした本人関与のない個人情報の収集方法が広まることが懸念され

る。 

そこで、提供元基準を基本としつつ、提供元では個人データに該当しない

ものの、提供先において個人データになることが明らかな情報について、個人

データの第三者提供を制限する規律を適用する。』 

 

【図 5：PwC Japan グループ「DMP を活用したデジタル・マーケティングの法的

課題 ― 個人情報保護法改正を踏まえて」(2020-09-01)から引用】 

 

 
 

(3) 改正個人情報保護法 

 

1) 個人関連情報の提供前確認義務 

 

事業者（提供元）は、「個人関連情報」（個人に関する情報だが個人情報に

該当しない情報）を第三者 9（提供先）に提供する場合であって提供先が「個

人関連情報」を個人データとして取得することが想定されるときは、事前に以

下の事項を確認することなく当該提供をしてはならない（31（1））。 

(1) 提供先が当該個人関連情報を本人が識別される個人データとして取得

することについて本人の同意が得られていること。 

(2) 提供先が外国（EU 加盟国、英国等の十分性認定国を除く）にある第三

者である場合は、更に、規則に従い、以下の情報が上記同意前に本人

に提供されていること 

https://www.pwc.com/jp/ja/knowledge/column/awareness-cyber-security/privacy-articles05.html
https://www.pwc.com/jp/ja/knowledge/column/awareness-cyber-security/privacy-articles05.html
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(i) 当該外国の個人情報保護制度 

(ii) 提供先の個人情報保護措置 

(iii) その他本人にとって参考となるべき情報 

 

2) 外国の第三者への個人関連情報提供に係る義務 

 

事業者は、個人関連情報を、個人データの取扱いについて法上事業者が

講ずべき措置に相当する措置（「相当措置」）を継続的に講ずるために必要な

ものとして規則で定める基準に適合する体制を整備している、外国（十分性認

定国を除く）にある第三者（提供先）に提供した場合には、規則で定めるところ

により、当該第三者（提供先）による相当措置[事業者との個人データ取扱い

に関する契約等]の継続的な実施を確保するために必要な措置を講じなけれ

ばならない（31（2））。 

 

3) 個人関連情報の提供前確認に関連した提供先・提供元の義務 

 

提供先の第三者は、提供元が上記 1）の本人同意等に関する確認を行う

場合において提供元に対し当該確認に係る事項を偽ってはならない。提供元

は、当該確認を行ったときは、規則で定めるところにより、当該個人関連情報

提供年月日・当該確認に係る事項その他規則で定める事項の記録を作成し

かつ規則で定める期間保存しなければならない。（以上 31（3））。 

 

4) 実際の適用場面 

  

個人関連情報の第三者提供に関する規制は以下のような場合に適用さ

れると思われる。 

(a) DMP 運営事業者が自社保有のユーザデータ（非個人データ）を顧客企

業に提供し、顧客企業において自社会員データと照合紐付けし会員へ

の広告等に利用する場合。 

(b) リクナビ事件のように、提供元（リクナビ側）が、あえて個人の氏名等が

特定されない形で、顧客企業のウェブアンケートとリクナビのサイトから

収集した就活生の Cookie データを処理しその結果得られた内定辞退率

データを顧客企業に提供し、顧客企業が自社保有の就活生データ（姓名

等含む）と紐づけし当該就活生を特定（個人情報として取得）する場合。 
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2. 改正電気通信事業法 

 

改正電気通信事業法では、新たに、第 27 条の 12 に Cookie に関する規

律が追加された。おおまかに言えば、改正法では、多くの「電気通信事業」（ニ

ュースサイト/各種システムのオンラインサービス等を含み、自社情報発信サ

イト/自社商品等のオンライン販売等を含まない）を営む者に対し、Cookie の

利用に関し、①関連情報を事前に公表するか、②事前に利用者の同意を得

るか、③事前にその方法を公表しオプトアウトを受付けるかのいずれかが義

務付けられる（以下これを「外部送信規律」という）。 

また、改正法では、総務大臣が指定する一定の大規模な「電気通信事業

者」（従来の電話事業者・ISP 等の他、改正で大規模な検索サービス・SNS の

運営者も含まれる）に対し、Cookie データを含むと予想される「特定利用者情

報」の適正取扱いに関し、政府への届出、公表等の義務が課される（27 条の

5～11/28 条）（以下これを「特定利用者情報規律」という）。 

 

(1) 外部送信規律の内容 

 

改正法 27 条の 12（以下「本条」という）の内容は理解するのに前提知識を

要しかつ条文内容も複雑である。以下においては、順を追って、（正確性と詳

細はやや犠牲となるが）なるべく分かり易いように説明する。 

 

1) 外部送信規律の対象事業者 

 

外部送信規律の対象となる事業者（以下「対象事業者」という）は、本条の

規定上、（i）「電気通信事業者」10または（ii）「第三号事業」（法 164 条 1 項 3 号

に掲げる電気通信事業）を営む者であって、内容、利用者の範囲及び利用状

況を勘案して利用者の利益に及ぼす影響が少なくないものとして総務省令で

定める者とされている。 

言い換えれば、対象事業者は、法 164 条 1 項 1 号・2 号により除外される

電気通信事業（1 社だけのための事業、使用する電気通信設備が 1 構内だ

けまたは小規模の事業）を除き、かつ、省令により「....影響が少なくない」とさ

れる「電気通信事業を営む者」である。 

ここで、「電気通信事業」とは、「電気通信役務」（自社が所有しまたは利用

権限を有する電気通信設備を他人間または自己と他人間の通信の用に供す

ること）を「他人の需要に応ずるために」提供する事業を意味する（2 条 1～4

号）。 

https://www.sangiin.go.jp/japanese/joho1/kousei/gian/208/pdf/t0802080482080.pdf
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以上をまとめると、『「電気通信役務の提供自体が事業（目的）」であって、

当該事業で利益を得ようとする場合は、「電気通信事業を営む者」に該当』

（脚注 11総務省資料 p.10）し、かかる「電気通信事業を営む者」であって、省令

（2022 年 9 月公表の省令案は脚注 12参照）により「....影響が少なくない」とさ

れる、多くの者が対象事業者に該当することになると予想される。 

以下は、上記総務省資料(p.10～)に示されている「電気通信事業を営む

者」または「電気通信事業を営む者」でない者の例である。 

(a) 「電気通信事業を営む者」の例 — 以下を営む者 

固定・携帯電話/インターネット接続サービス/利用者間のメッセージ媒介

サービス/Web 会議システム/SNS/オンライン検索サービス/オンライン

ショッピングモール/オークションモール/各種情報のオンライン提供（ニ

ュースサイト）/各種システムのオンラインサービス 

(b) 「電気通信事業を営む者」でない者の例 — 以下を営む者 

企業の自社情報発信サイト運営/金融・小売・メーカー各企業による自社

商品等のオンライン販売 — いずれも理由は、「自己の需要」のためで

あって「他人の需要に応ずる」の要件を欠くから。 

 

2) 外部送信規律の対象行為 

 

外部送信規律の対象行為は、分かり易く表現すると、対象事業者が、

Cookie により、その電気通信役務の「利用者」（2 条 7 号）（個人・法人。契約

やアカウント登録の有無を問わない）のパソコン、スマホ、IoT センサー等の

端末器機に対し、その端末に記録された Cookie データを、利用者以外の者

（対象事業者を含む）のサーバに送信させる信号を送信すること（下の図 6 で

は②）である（本条ではこの信号送信を「情報送信指令通信」と呼んでいる）。 
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図 6（「電気通信事業ガバナンス検討会報告書」(’22/2)（以下「報告書」）p. 55 

 

 
 

3) 外部送信規律の内容 

 

本条による外部送信規律の内容を、分かり易く表現すると、以下の通りと

なる。 

対象事業者は、情報送信指令通信を行おうとする場合（Cookie を利用しよ

うとする場合）、事前に、利用者端末から送信される Cookie データの内容、そ

の送信先その他省令で定める事項を利用者に通知するか、または、公表等

により、当該利用者が容易に知り得る状態に置かなければならない。 

但し、以下各号の一に該当するデータについては当該通知・公表等を要し

ない。 

(a) 当該役務利用のために送信する必要があるデータ（省令で定める）[いわ

ゆる必須 Cookie であり、サービスの正常利用に必要な利用者端末の

OS 情報等と思われる：報告書 p. 54 の脚注] 

(b) 対象事業者のサーバが利用者端末に一旦送信し以後当該サーバに逆

送信される利用者端末の識別符号[いわゆるファーストパーティ Cookie

に限り、サードパーティ Cookie は含まないと思われる] 

(c) 利用者が送信に同意したデータ 

(d) 対象事業者が利用者の求めに応じ Cookie の利用を停止する場合であ

って、その旨、その他の情報を利用者が容易に知り得る状態に置いた場

https://www.soumu.go.jp/main_content/000794590.pdf
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合（いわゆるオプトアウト）において、利用者がまだオプトアウトしていな

いデータ 

 

以上の内容を更に分かり易く表現すると、対象事業者は、Cookie を利用

する場合には以下のいずれかを実施しなければならない。 

(i) Cookie により利用者端末から送信されるデータ、送信先、その他省令規

定事項の事前通知または公表 

(ii) 利用者の同意取得 

(iii) 利用者から要求された場合には Cookie の利用停止（事前にその旨公

表・通知）（オプトアウト） 

 

なお、一部報道 13によれば、当初、総務省の規制案では、利用者の同意

取得を義務付ける案が検討されていたものの、一部経済団体や米国側から

反対があり、通知・公表等でもよいこととされたとのことである。 

 

(2) 指定大規模電気通信事業者に係る特定利用者情報規律 

 

改正法では、外部送信規律の他、大規模な電気通信事業者に限定される

ものの、「特定利用者情報」に関する規律が導入される（27 条の 5～11/28

条）。 

すなわち、総務大臣は、利用者の利益に及ぼす影響が大きい電気通信事

業者（従来の電話事業者・ISP 等の他、改正で大規模な検索サービス・SNS

の運営者も含まれる）（前記 2022 年 9 月公表の省令案では無償サービスの

場合前年度月平均利用者 1,000 万人以上、無償サービスの場合同じく 500 

万人以上）を、「特定利用者情報」を適正に取り扱うべき者として指定できる。 

指定された事業者には、「特定利用者情報」の適正取扱いに関し、以下を

含む義務が課される。 

① 情報取扱規程（安全管理/委託先監督等規定）の策定・届け出（大臣は

必要に応じ規程内容の変更・遵守命令可） 

② 情報取扱方針（前記省令案では情報保存国/取扱業務委託先国等の記

載必要）の策定・公表 

③ 特定利用者情報取扱状況の評価・見直し（毎年） 

④ 特定利用者情報統括管理者の選任・届出 

⑤ 一定の特定利用者情報の漏えいまたはそのおそれの大臣への報告 

この「特定利用者情報」とは、利用者の利益に及ぼす影響が大きいものと

して省令で定める電気通信役務に関して取得する利用者（契約やアカウント

登録がある者に限る）に関する情報であって、①通信の秘密 14に該当する情
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報または②それ以外の利用者を識別できる省令で定める情報である（27 条

の 5）。 

脚注 15の（総務省）「電気通信事業ガバナンス検討会」事務局資料では、こ

れらの情報には、クッキー技術を用いて生成された識別情報、ウェブページ

上のオンライン行動履歴、アプリケーションの利用履歴等も含まれているの

で、「特定利用者情報」には Cookie データも含まれることが予想される（実

際、前記省令案に定める情報の定義上も Cookie が含まれ得ると思われる）。 

従って、この場合、指定された事業者は、Cookie に関し、外部送信規律に

加え、特定利用者情報規律にも対応しなければならない。 
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VII.日欧米中の Cookie 規律の比較 

 

(1) 日  本 

 

改正電気通信事業法により、多くの「電気通信事業」（ニュースサイト/各

種システムのオンラインサービス等を含み、自社情報発信サイト/自社商品等

のオンライン販売等を含まない）を営む者は Cookie 利用に関し事前公表（ま

たは同意/オプトアウト）をしなければならない。 

大規模な「電気通信事業者」（従来の電話事業者・ISP 等の他、改正で大

規模な検索サービス・SNS の運営者も含まれる）は、同法上、更に情報取扱

規程の策定・届出等の義務を負う可能性がある。 

 

個人情報保護法上、Cookie データは、事業者が氏名等と紐づけて取得・

管理している等の場合のみ個人情報に該当し同法の適用を受ける。 

また、同法上、事業者は、Cookie データ（個人関連情報）の提供先が同デ

ータを個人データとして取得することが想定される場合には、提供先で本人

同意を取得済みであることを確認する等の義務を負う。 

しかし、例えば、多くの DMP のようにユーザの姓名等を保有せず Cookie

データ単独で収集すること自体には公表義務を含め同法上規制はない。 

 

(2) 欧州（EU） 

 

ePrivacy 指令により、何人も、Cookie を利用するには、サイト・アプリ等の

利用者に事前通知した上でその同意を得なければならない。 

また、GDPR 上、大半の Cookie データが個人データに該当し同法の適用

を受ける。 

従って、Cookie データは、その収集時点で同意を要し、その後の利用・提

供等は全て個人データとして規制される。 

 

(3) 米国（加州） 

 

CCPA 上、大半の Cookie データが個人情報に該当し、その収集時までに

目的等を通知しなければならない。また、事業者間の Cookie データ提供は、

通常、個人情報の「販売」に該当し、これに対し消費者はオプトアウト権（拒

絶・禁止権）を行使できる。 

CPRA でも同様である。 
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(4) 中  国 

 

中国個人情報保護法上、大半の Cookie データが個人情報に該当し同法

の適用を受ける。従って、大半の Cookie データは、その収集時点で同意を要

し、その後の利用・提供等は全て個人情報として規制される。 

 

また、中国サイバーセキュリティ法により、ほぼ全ての事業者が、その運営

するサイト・アプリのユーザのアクセス・ログ（Cookie データを含む）を同ユー

ザの実名と紐づけ管理していると思われ、この場合、その Cookie データは個

人情報に該当する。 

更に、同法上、如何なる個人・組織も、国家の安全に危害を与える等の禁

止情報（個人情報に該当するものを含む）を送信してはならない。 

 

中国国家情報法上、当局は、ネット上の諜報活動も行うことができ、企業・

国民は当該活動に対する協力支援義務を負うから、Cookie データも当局によ

り取得・利用され得る。 

 

(5) 日本の Cookie 規律の欧米中の規律との比較 

 

以上の通り、日本における Cookie に関する規律は、個人情報保護法およ

び電気通信事業法の改正後も、欧米中に比較し限定的・断片的・緩やかで解

釈も分かりにくいものになっている。 

従って、将来的には、更なる法改正により欧米中等に準じた規律が導入さ

れる可能性があると思われる。 
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VIII. その他（Apple と Google の動向／競争法上の問題） 

 

オンライン公告に利用されるサードパーティ Cookie について、Apple
は、2017 年以降、同社のブラウザ Safari における同 Cookie の利用を制限

しており、最終的には同 Cookie を排除する方針を表明している。同社は、ま

た、iPhone 上の App Store からダウンロードできるアプリの提供事業者に対

しても同 Cookie 利用の制限を要求している。 
 
一方、オンライン公告による収益が最大の収益源である Google は、世

界的な Cookie に対する規制強化に対し、サードパーティ Cookie を利用しな

い（または非個人データを利用する）オンライン上の広告の実現を目指してい

るようであるが、その試みはまだ成功していない。しかし、同社も将来的には

Chrome 上でサードパーティ Cookie を排除する方針を表明している。16 
しかし、Google 自体は、最終的にサードパーティ Cookie が排除されて

も、自社のサービス（例：検索、メール、YouTube）においてファーストパーティ

Cookie を利用したオンライン広告を行うことができる（そのファーストパーティ

Cookie の利用に関してもアカウント登録等の際にユーザから同意を得ること

が可能）。 
むしろ、Chrome や Android 上でサードパーティ Cookie が利用できなくな

れば、他の広告配信業者は淘汰され、オンライン広告の需要が Google や

Facebook に集中する可能性がある。 
このような競争法上の懸念に関しては、パブリッシャーとアドテクノロジー

企業の団体から英国競争市場庁（CMA）への苦情申立がなされ、現在、

CMA、ICO（英国の個人データ保護監督機関）および Google は、サードパー

ティ Cookie 排除の計画について、Google が CMA 等に報告し CMA 等と協

議していくこと、自社を有利にするためパブリッシャー等を差別しないこと等を

合意している。17 
 

以 上 

 
 

1 【本稿の内容】本稿は、本稿の筆者が、2022 年 7 月 7 月 19 日の国士舘大

学最先端技術関連法研究所主催の教員向けの研究会で行った講演内容

に、その後得られた情報を反映等して作成したものである。 
2 【本稿の筆者】浅井敏雄: UniLaw 企業法務研究所代表, 一般社団法人

GBL 研究所理事, CIPP/E (Certified Information Privacy 
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Professional/Europe), 元企業法務・知財部門責任者, 元弁理士（現在非登

録） 
3 【欧州の法制】 (参考)浅井敏雄「GDPR 関連資格 CIPP/E 準拠 詳説

GDPR （上）- GDPR と Cookie 規制」2019 年 11 月. I-C-3 等参照 
4 【米国（加州）の法制】 (参考)浅井敏雄「Q&A で学ぶ CCPA カリフォルニア

州消費者プライバシー法」 2020 年 7 月. 第 3 章 2-Q3, 同 5-Q2, 同 8-Q1

等。 浅井敏雄「Q&A で学ぶ CPRA カリフォルニア州プライバシー権法」 

2020/12/17. 第 3 章 4-Q2, 同 6-Q2, 同 13-Q1 等。 
5 【中国における Cookie データの個人情報該当性】中国の国家標準「GB/T 

35273—2020 情報安全技術-個人情報安全規範」（曾我法律事務所和訳）

は、当局の監督・管理にも適用されるが（序文：引言）、その附属文書 A の

個人情報の例には個人のインターネット接続記録も含まれており、これには

Cookie データが含まれると思われる。 
6 【中国国家情報法】 (1)(原文条文)「中华人民共和国国家情报法」. (2) 岡
村志嘉子「中国の国家情報法」2017/12/08 国立国会図書館デジタルコレ

クション(「岡村」) - 解説の他, 条文の全訳を含む。 (3) (同法英訳)China 
Law Translate “National Intelligence Law of the P.R.C. (2017)” 

7  【日本における Cookie データの個人情報該当性】(参考) 杉浦 健二

「Cookie は個人情報に該当するか - リクナビやフェイスブックの事例から

問題点を弁護士が解説」(2019 年 12 月 06 日)-2 
8 【「個人データ」の第三者提供における「提供元基準」】(参考) 松平浩提出

「一定事業者への個人情報の膨大な蓄積に関する質問主意書」 2018 年 7

月 18 日提出, 衆議院 
9 【個人関連情報の提供先第三者】委託・事業承継・共同利用の場合の「第

三者」からの除外はない。 
10 【電気通信事業者】 電気通信事業法 2 条 5 号：「（電気通信事業者とは、）

電気通信事業を営むことについて、第九条の登録を受けた者及び第十六

条第一項（同条第二項の規定により読み替えて適用する場合を含む。）の

規定による届出をした者をいう。」。— 電気通信回線設備を設置するかまた

は他人の通信を媒介するのであれば、電気通信事業者に該当し 9 条の登

録または 16 条の届出が必要。それ以外の「電気通信事業を営む者」はほ

ぼ「第三号事業を営む者」に該当（次の注のマニュアル p 7 参照） 
11 【「電気通信事業」、「電気通信事業を営む者」の意味】 総務省「電気通信

事業参入マニュアル［追補版］ガイドブック」（令和 4 年 6 月 28 日改定）, 総

務省「電気通信事業参入マニュアル［追補版］（令和 4 年 6 月 28 日改定）」 
12 【外部送信規律の対象事業者を定める総務省令の案】総務省「2020 年電

気通信事業法施行規則等の一部を改正する省令案等に対する意見募集

https://www.amazon.co.jp/GDPR%E9%96%A2%E9%80%A3%E8%B3%87%E6%A0%BCCIPP-E%E6%BA%96%E6%8B%A0-%E8%A9%B3%E8%AA%ACGDPR-%E4%B8%8A-GDPR%E3%81%A8Cookie%E8%A6%8F%E5%88%B6-ebook/dp/B081F16YV7/ref=sr_1_1?__mk_ja_JP=%E3%82%AB%E3%82%BF%E3%82%AB%E3%83%8A&dchild=1&keywords=%E6%B5%85%E4%BA%95%E6%95%8F%E9%9B%84&qid=1594766042&sr=8-1
https://www.amazon.co.jp/GDPR%E9%96%A2%E9%80%A3%E8%B3%87%E6%A0%BCCIPP-E%E6%BA%96%E6%8B%A0-%E8%A9%B3%E8%AA%ACGDPR-%E4%B8%8A-GDPR%E3%81%A8Cookie%E8%A6%8F%E5%88%B6-ebook/dp/B081F16YV7/ref=sr_1_1?__mk_ja_JP=%E3%82%AB%E3%82%BF%E3%82%AB%E3%83%8A&dchild=1&keywords=%E6%B5%85%E4%BA%95%E6%95%8F%E9%9B%84&qid=1594766042&sr=8-1
https://www.amazon.co.jp/Q-A%E3%81%A7%E5%AD%A6%E3%81%B6CCPA-%E3%82%AB%E3%83%AA%E3%83%95%E3%82%A9%E3%83%AB%E3%83%8B%E3%82%A2%E5%B7%9E%E6%B6%88%E8%B2%BB%E8%80%85%E3%83%97%E3%83%A9%E3%82%A4%E3%83%90%E3%82%B7%E3%83%BC%E6%B3%95-%E6%B5%85%E4%BA%95-%E6%95%8F%E9%9B%84-ebook/dp/B08D77MK8P/ref=sr_1_2?__mk_ja_JP=%E3%82%AB%E3%82%BF%E3%82%AB%E3%83%8A&dchild=1&keywords=%E6%B5%85%E4%BA%95%E6%95%8F%E9%9B%84&qid=1596169456&sr=8-2
https://www.amazon.co.jp/Q-A%E3%81%A7%E5%AD%A6%E3%81%B6CCPA-%E3%82%AB%E3%83%AA%E3%83%95%E3%82%A9%E3%83%AB%E3%83%8B%E3%82%A2%E5%B7%9E%E6%B6%88%E8%B2%BB%E8%80%85%E3%83%97%E3%83%A9%E3%82%A4%E3%83%90%E3%82%B7%E3%83%BC%E6%B3%95-%E6%B5%85%E4%BA%95-%E6%95%8F%E9%9B%84-ebook/dp/B08D77MK8P/ref=sr_1_2?__mk_ja_JP=%E3%82%AB%E3%82%BF%E3%82%AB%E3%83%8A&dchild=1&keywords=%E6%B5%85%E4%BA%95%E6%95%8F%E9%9B%84&qid=1596169456&sr=8-2
https://www.amazon.co.jp/Q-A%E3%81%A7%E5%AD%A6%E3%81%B6CPRA-%E3%82%AB%E3%83%AA%E3%83%95%E3%82%A9%E3%83%AB%E3%83%8B%E3%82%A2%E5%B7%9E%E3%83%97%E3%83%A9%E3%82%A4%E3%83%90%E3%82%B7%E3%83%BC%E6%A8%A9%E6%B3%95-%E6%B5%85%E4%BA%95-%E6%95%8F%E9%9B%84-ebook/dp/B08QYZR5KQ/ref=sr_1_2?__mk_ja_JP=%E3%82%AB%E3%82%BF%E3%82%AB%E3%83%8A&dchild=1&keywords=CPRA&qid=1608505073&sr=8-2
https://sogalaw.com/archive/200306_GerenXinxiAnquanGuifan_JP_ver200702.pdf
https://baike.baidu.com/item/%E4%B8%AD%E5%8D%8E%E4%BA%BA%E6%B0%91%E5%85%B1%E5%92%8C%E5%9B%BD%E5%9B%BD%E5%AE%B6%E6%83%85%E6%8A%A5%E6%B3%95/20805680
https://dl.ndl.go.jp/view/download/digidepo_11000634_po_02740005.pdf?contentNo=1
https://www.chinalawtranslate.com/en/national-intelligence-law-of-the-p-r-c-2017/
https://www.businesslawyers.jp/articles/693
https://www.businesslawyers.jp/articles/693
https://www.shugiin.go.jp/internet/itdb_shitsumon.nsf/html/shitsumon/a196470.htm
https://www.soumu.go.jp/main_content/000799137.pdf
https://www.soumu.go.jp/main_content/000799137.pdf
https://www.soumu.go.jp/main_content/000477428.pdf
https://www.soumu.go.jp/main_content/000477428.pdf
https://www.soumu.go.jp/menu_news/s-news/01kiban02_02000462.html
https://www.soumu.go.jp/menu_news/s-news/01kiban02_02000462.html
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の実施」（令和 4 年 9 月 26 日）の通り、同省令の案が 2022 年 9 月 26 日

公表され、同年 10 月 26 日（水）までの間、意見募集に付された。同意見募

集の「別紙 2」が同省令の案に係る新旧対照表であり、同省令案第 22 条の

2 の 27 で、実質的に外部送信規律の対象事業者を定めることとなる電気

通信役務が定められている。同条の最後に「四 前号に掲げるもののほ

か、不特定の利用者の求めに応じて情報を送信する機能を有する電気通

信設備を他人の通信[筆者注：自己と他人との間の通信も含まれる（上記注

9 マニュアル p.9）]の用に供する電気通信役務であつて、不特定の利用者

による情報の閲覧に供することを目的とするもの」とある。要するに、不特

定人に情報を送信しかつ不特定人が情報を閲覧できるサービスと思われる

が、非常に抽象的表現なので、これにより具体的に如何なる範囲の事業者

にまで外部送信規律が及ぶのか現時点で予想することは困難である。 
13 【電気通信事業法改正経過における利用者同意取得義務付け案への反

対】読売新聞「ネット利用者情報の企業利用、総務省の規制案はなぜ後退

したのか」2022/01/25 
14 【「通信の秘密」の範囲】大阪高判昭和 41 年 2 月 26 日高刑集 19 巻 1 号

58 頁は、郵便法 9 条（現 8 条）・80 条の「信書の秘密」に関する事件である

が、裁判所は、同法の規定は、憲法 21 条の「通信の秘密」の保障に基づき

設けられており、「通信の秘密には、これらの信書の内容のほか、その発信

人や宛先の住所、氏名等も含まれると解すべきである」とする。また、総務

省「プラットフォームサービスに関する研究会 中間報告書」（2019 年 4 月）

には、電気通信事業法における通信の秘密の保護（4 条 1 項）に関連し以

下の通り記載されている。『「通信の秘密」の範囲には、個別の通信に係る

通信内容のほか、個別の通信に係る通信の日時、場所、通信当事者の氏

名、住所・居所、電話番号などの当事者の識別符号、通信回数等これらの

事項を知られることによって通信の意味内容を推知されるような事項全て

が含まれると従来から整理がなされている。 』 
15 【総務省「電気通信事業ガバナンス検討会」検討会資料】（総務省）電気通

信事業ガバナンス検討会事務局「電気通信事業ガバナンスの在り方と実施

すべき措置」令和 3 年 12 月 14 日. この p.10 で「電気通信役務利用者情

報」としてその例が示されている。「①-1.情報規律の内容 （２．特に大規模

な電気通信事業者に対する電気通信役務利用者情報の適正な取扱いに

係る規律）」(p.17)、「①-2. 電気通信役務利用者情報の外部送信に関する

規律の検討」(p.18)、いずれについても、この「電気通信役務利用者情報」が

対象とされている。 

https://www.soumu.go.jp/menu_news/s-news/01kiban02_02000462.html
https://www.soumu.go.jp/main_content/000837587.pdf
https://www.soumu.go.jp/main_content/000477428.pdf
https://www.soumu.go.jp/main_content/000477428.pdf
https://www.yomiuri.co.jp/science/20220124-OYT1T50108/
https://www.yomiuri.co.jp/science/20220124-OYT1T50108/
https://www.courts.go.jp/app/hanrei_jp/detail3?id=22505
https://www.courts.go.jp/app/hanrei_jp/detail3?id=22505
https://www.soumu.go.jp/main_content/000613197.pdf
https://www.soumu.go.jp/main_content/000782695.pdf
https://www.soumu.go.jp/main_content/000782695.pdf
https://www.soumu.go.jp/main_content/000782695.pdf
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16 【Google による Chrome 上でのサードパーティ Cookie を排除する方針表

明】Matt Burgess "Google Has a New Plan to Kill Cookies. People Are Still 

Mad" JAN 27, 2022, WIRED 
17 【CMA、ICO および Google のサードパーティ Cookie 排除に関する合意】

(参考) (1) Stéphanie Faber “ICO, CMA and Google Reach Agreement on 

Privacy Sandbox Proposals" February 28 2022, Lexology. (2) Movement for 

an Open Web "Analysis of CMA Decision on Privacy Sandbox" March 11, 

2022 

 

https://www.wired.com/story/google-floc-cookies-chrome-topics/
https://www.wired.com/story/google-floc-cookies-chrome-topics/
https://www.lexology.com/library/detail.aspx?g=63a30bd9-9d08-469e-9122-d6d884573758
https://www.lexology.com/library/detail.aspx?g=63a30bd9-9d08-469e-9122-d6d884573758
https://movementforanopenweb.com/analysis-of-cma-decision-on-privacy-sandbox/
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